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Инструкция по организации антивирусной защиты компьютерной техники

1. Общие положения
1.1.  В Общеобразовательном учрел<дении (далее - учреждение) руководителем 
должно быть назначено лицо, ответственное за антивирусную защиту.
1.2 В учреждении может использоваться только лицензионное антивирусное 
программное обеспечение.
1.3 Обязательному **антивирусному контролю подлежит любая информация 
(текстовые файлы любых форматов, файлы данных, исполняемые файлы), получаемая 
и передаваемая по телекоммуникационным каналам, а таюке информация на съемных 
носителях. Контроль исходящей информации необходимо проводить 
непосредственно перед архивированием и отправкой (записью на съемный носитель).
1.4 Файлы, помещаемые в электронный архив, должны в обязательном порядке 
проходить антивирусный контроль.
2. Требования к проведению мероприятий по антивирусной защите
2.1 В начале работы при загрузке компьютера в автоматическом режиме должно 
выполняться обновление антивирусных баз и серверов.
2.2 Периодические проверки электронных архивов должны проводиться не реже 
одного раза в неделю.
2.3 Внеочередной антивирусный контроль всех дисков и файлов персонального 
компьютера должен выполняться:
2.4 Непосредственно после установки (изменения) программного обеспечения 
компьютера должна быть выполнена антивирусная проверка на серверах и 
персональных компьютерах муниципального общеобразовательного учреждения.
2.5 При возникновении подозрения на наличие компьютерного вируса (нетипичная 
работа программ, появление графических и звуковых эффектов, искажений данных, 
пропадание файлов, частое появление сообщений о системных ощибках и т.п.).
2.6 При отправке и получении электронной почты пользователь обязан проверить 
электронные письма на наличие вирусов.
2.7 В случае обнаружения при проведении антивирусной проверки зараженных 
компьютерными вирусами файлов или электронных писем пользователи обязаны:
- Приостановить работу.
- Немедленно поставить в известность о факте обнаружения зараженных вирусом 
файлов ответственного за обеспечение информационной безопасности в учреждении.
- Совместно с владельцем зараженных вирусом файлов провести анализ 
необходимости дальнейщего их использования.
- Провести лечение или уничтожение зараженных файлов.
3. Ответственность
3.1 Ответственность за организацию антивирусной защиты возлагается 
на А.В.Сил кина - инженера-электроника 
С.Ф.Фаггахутдинову - директора щколы
3.2. Ответственность за проведение мероприятий антивирусного 
контроля в учреждении и соблюдение требований настоящей Инструкции 
возлагается на ответственного за обеспечение антивирусной защиты.
3.3. Периодический контроль за состоянием антивирусной защиты в учреждении 
осуществляется руководителем.
11амятка по использованию ресурсов сети Интернет



1. Пользователь обязан выполнять все требования администратора локальной сети.
2. За одним рабочим местом должно находиться не более одного пользователя.
3. Пользователю разрешается переписывать полученную информацию на личные 
дискеты. Дискеты предварительно проверяются на наличие вирусов.
4. Разрешается использовать оборудование классов только для работы с 
информационными ресурсами и электронной почтой и только в образовательных 
целях или для осуществления научных изысканий, выполнения проектов. Любое 
использование оборудования в коммерческих целях запрешено.
5. Запрещена передача внешним пользователям информации, представляющую 
коммерческую или государственную тайну, распространять информацию, порочащую 
честь и достоинство граждан. Правовые отношения регулируются Законом «Об 
информации, информатизации и защите информации». Законом «О государственной 
тайне», Законом «Об авторском праве и смежных правах», статьями Конституции об 
охране личной тайне, статьями Гражданского кодекса и статьями Уголовного кодекса 
о преступлениях в сфере компьютерной информации.
6. Запрещается работать с объемными ресурсами (video, audio, chat, игры) без 
согласования с администратором.
7. Запрещается доступ к сайтам, содержащим информацию сомнительного 
содержания и противоречащую общепринятой этике.
8. Пользователю запрещено вносить какие-либо изменения и программное 
обеспечение, установленное как на рабочей станции, гак и на серверах, а также 
производить запись на жесткий диск рабочей станции. Запрещается перегружать 
компьютер без согласования с администратором локальной сети.
9. Пользователь обязан сохранять оборудование в целости и сохранности. При 
нанесении любого ущерба (порча имущества, вывод оборудования из рабочего 
состояния) пользователь несет материальную ответственность. В случае нарушения 
правил работы пользователь лишается доступа в сеть. За административное 
нарушение, не влекущее за собой порчу имущества, вывод оборудования из рабочего 
состояния и не противоречащие принятым правилам работы пользователь 
получает первое предупреждение. При повторном административном 
нарушении пользователь лишается доступа в Интернет без права 
восстановления. При возникновении технических проблем пользователь 
обязан поставить в известность администратора локальной сети.


